2024刑事法学院“庆三八，促新风”清朗网络知识竞赛
1.下面哪些行为可能会导致电脑被安装木马程序〔〕
A.上安全网站浏览资讯
B.发觉邮箱中有一封生疏邮件，杀毒后下载邮件中的附件
C.下载资源时，优先考虑安全性较高的绿色网站
D.搜寻下载可免费看全部集数《长安十二时辰》的播放器
2.以下哪种不属于个人信息范畴内〔〕
A.个人身份证件
B.电话号码
C.个人书籍
D.家庭住址
3.国家〔〕负责统筹协调网络安全工作和相关监督管理工作。
A.公安部门
B.网信部门
C.工业和信息化部门
D通讯管理部门
4.关于注销App的机制，不正确的选项是〔〕
A.注销渠道开放且可以使用，有较为明显的注销入口
B.账号注销机制应当有简洁易懂的说明
C.核验把关环节要适度、合理，操作应便捷
D.找不到注销入口，联系客服注销不给予回复
5.以下关于个人信息爱护的做法不正确的选项是〔〕
A.在社交网站类软件上发布火车票、飞机票、护照、照片、日程、行踪等
B.在图书馆、打印店等公共场合，或是使用他人手机登录账号，不要选择自动保存密码，离开时记得退出账号。
C.从常用应用商店下载App，不从生疏、不知名应用商店、网站页面下载App。
D.填写调查问卷、扫二维码注册尽可能不使用真实个人信息。
6.为了避开个人信息泄露，以下做法正确的选项是〔〕：
A.撕毁快递箱上的面单
B.把快递箱子放进可回收垃圾里
C.把快递面单撕下来再放进干垃圾分类中
D.以上做法都可以
7.App在申请可收集个人信息的权限时，以下说法正确的〔〕。
A.应同步告知收集使用的目的
B.直接使用就好
C.默认用户同意
D.在隐秘或不易发觉位置提示用户
8.身份证件号码、个人生物识别信息、通信记录和内容、健康生理信息等属于哪类信息〔〕。
A.属于个人敏感信息
B.属于公共信息
C.属于个人信息
D.以上都对
9.在网上进行用户注册，设置用户密码时应当〔〕。
A.涉及财产、支付类账户的密码应采纳高强度密码
B.设置123456等简洁好记的数字、字母为密码
C.全部账号都是一种密码，方便使用
D.使用自己或父母生日作为密码
10.关于个人生物特征识别信息，以下哪种是合理的处理方式〔〕。
A.在隐私政策文本中告知收集目的
B.向合作伙伴共享个人生物识别信息
C.公开披露个人生物识别信息
D.仅保存个人生物识别信息的
11.预防个人信息泄露不正确的方法有〔〕
A.增添个人信息安全意识，不要轻易将个人信息提供给无关人员
B.妥当处置快递单、车票、购物小票等包含个人信息的单据
C.个人电子邮箱、网络支付及银行卡等密码要有差异
D.常常参与来源不明的网上、网下调查活动
12.以下说法正确的选项是〔〕
A.App申请的"短信'权限可用于验证码自动填写
B.App申请的"通讯录'权限通常用于添加、邀请通讯录好友等
C.App申请的"日历'权限通常用于制定打算日程，设定基于系统日历的重要事项13.在网络中，我们应该如何保护自己的个人信息（）。
A.随意透露自己的真实姓名、住址、电话等信息
B.使用容易被猜到的密码
C.不点击来历不明的链接和附件
D.在网络上结交陌生人
14.《中华人民共和国网络安全法》施行时间（）。
A.2016年11月7日
B.2017年6月1日
C.2016年12月31日
D.2017年1月1日
15.国家（）负责统筹协调网络安全工作和相关监督管理工作。
A.公安部门
B.网信部门
C.工业和信息化部门
D.通讯管理部门
16.任何组织或者个人违反《中华人民共和国计算机信息系统安全保护条例》的规定,给国家、集体或者他人财产造成损失的,应当依法（）。
A.承担经济责任
B.承担民事责任
C.接受刑事处罚
D.接受经济处罚
17.我国发展互联网的基本政策是（）。
A.积极利用
B.科学发展
C.依法管理
D.积极利用,科学发展,依法管理,确保安全
18尝试在另一个设备登录”这时我们应该怎么做（）
A.工作或学习繁忙，不急于处理
B.确认是否是自己的设备登录，如果不是，则尽快修改密码
C.自己的密码足够复杂，不肯能被理解，坚决不修改密码
D.有可能是误报，不予理睬
19.在某电子商务网站购物时，卖家突然说交易出现异常，并推荐处理异常的客服人员，以下最恰当的做法是 ()
A.直接和推荐的客服人员联系
B.如果对方是信用比较好的卖家，可以相信
C.通过电子商务官网上寻找正规的客服电话或联系方法，并进行核实
D.如果对方是经常交易的老卖家，可以相信
20.您收到陌生短信，短信内容是尊敬的用户，您的手机号码实名制认证不通过，请到某网站进行实名制验证，否则您的手机号码将会在24小时之内被停机。请问这可能遇到什么情况 （）
A.手机号码没有实名制认证
B.实名制信息与本人信息不对称，没有被审核通过
C.手机号码之前被其他人使用过
D.可能是电信诈骗
21.下列关于密码安全的描述，不正确的是？（）
A.容易被记住的密码不一定不安全    
B.超过12位的密码很安全
C.密码定期更换                    
D.密码中使用的字符种类越多越不易被猜中
22.计算机病毒是计算机系统中一类隐藏在（ ）上蓄意破坏的捣乱程序。
A.内存    
B.U盘   
C.存储介质    
D.网络
23.任何组织和个人未经电子信息接受者同意或者请求，或者电子信息接受者明确表示拒绝的，不得向其固定电话、移动电话或者个人电子邮箱发送（ ）。
A.短信    
B.邮件    
C.商业广告    
D.彩信
24.下列密码中，最安全的是？（）
A.跟用户名相同的密码         
B.身份证后6位作为密码    
C.重复的8位数密码           
D.10位的综合型密码
25.电脑中安装哪种软件，可以减少病毒、特洛伊木马程序和蠕虫的侵害？（）
A.VPN软件      
B.杀毒软件      
C.备份软件      
D.安全风险预测软件
